OC: Dataouest

POLITIQUE DE SECURITE DU SMSI 07/03/2024
ID : POL_SECURITE_SMSI Niveau de confidentialité : PUBLIC Version : 2.0
Rédigé par : XME Approuvé par : PPT Propriétaire : XME
Version(s) Créé par Date Commentaire
0.1 ACN 03/06/2021 Document initial
0.2 GDE 16/03/2022 Mise a jour du document
1.0 XME 07/03/2024 Publication de la politique
1.1 KLS 14/06/2024 Modification de la charte graphique
2.0 XME 17/06/2024 Révision de la politique selon 1SO 27001-2022

PPARFAIT SARL - Capital 50 000€ - RCS 501 075 329 Coutances | TVA FR24501075329 | Siége social 77 Rue Leny Escudero - 50000 Saint-L6




‘ ’\h; POLITIQUE DE SECURITE DU SMSI Niveau de confidentialité : PUBLIC

Version: 1.1 07/03/2024

SOMMAIRE

1- BUT, DOMAINE D’APPLICATION ET AUDIENCE .....coveueeterereerersrsessesesesessssesssesssssssssesessesssssessesesssesesensesen
2- DOCUMENTS REFERENCES .....ccueeeueeuieereeeeseeseessesseesestessessessssssessessessssssesssessessessssssessessessesssessessesssessesses
3- NOS ENGAGEMENTS.......ccoeuerirreirseerseersesesssassesessesessesessesenssssessesessesessssessssesssssssssesessessssssessesessssessesensesen
4- NOS AXES SECURITE .....coeiueeeeeeieessessestesseesssssesseseesssssssessessensesssssssessesssntesessessessenssnsesessessensasssssssessessans

%\‘ 5 PPARFAIT SARL - Capital 50 000€ - RCS 501 075 329 Coutances | TVA FR24501075329 | Siége social 77 Rue Leny Escudero - 50000 Saint-L6



‘ ’\h; POLITIQUE DE SECURITE DU SMSI Niveau de confidentialité : PUBLIC

Version : 1.1 07/03/2024

1 - But, domaine d’application et audience

Dataouest, marque du groupe SAS PPI GROUP, se situant a Saint-L6 est spécialisée dans la fourniture de services
informatiques.

Les services d’exploitation et d’hébergement de I'infrastructure cloud privée s’appuient sur deux datacenters opérés
par la filiale SARL PPIDC. La maintenance de l'infrastructure nécessite de faire appel a des sous-traitants et
prestataires.

Cette politique s’applique aux activités de mise a disposition et maintenance de cette infrastructure physique et
cloud.

Cette politique est publique.
2 - Documents référencés

Les documents référencés dans ce document sont :

e Norme ISO/IEC 27001, exigence 4.3
e Liste des exigences légales, reglementaires et contractuelles
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3 - Nos engagements

Les données informatiques étant un actif crucial pour nos clients, nous nous engageons a mettre en place les
mesures nécessaires afin d’assurer la sécurité des données de notre cloud privé.

Nous avons mis en place un systeme de management de la sécurité de l'information en conformité avec la
réglementation applicable et les exigences de la norme ISO 27001 v2022.

Nous nous engageons a pérenniser et améliorer en permanence notre systéme de management de la sécurité de
I'information, en le consolidant par I'engagement de tous nos collaborateurs et prestataires et en confiant le suivi
de notre systéme de management a notre responsable du systeme de management de la sécurité de I'information.

4 - Nos axes Sécurité

e Disponibilité
» Maximiser la disponibilité du service d’hébergement cloud privé a nos clients.

e Confidentialité
» S’assurer que les données gérées soient accessibles uniquement par des personnes ou des entités
autorisées.

e Intégrité
» Garantir 'exactitude et la complétude des données au travers d’une politique de sauvegarde.

o  Tracabilité
» Assurer les responsabilités en cas d’atteinte a la disponibilité, I'intégrité et/ou la confidentialité
par le tragage des actions effectuées au sein du SMSI.

e Performance et réactivité
»  Avoir un SMSI qui permet une amélioration continue de nos activités. Garantir une réponse aux
réclamations clients rapide et performante dans le respect des exigences contractuelles et légales.
» Garantir 'aptitude des acteurs du SMSI a gérer notre cloud privé au travers de leurs compétences
et leur sensibilisation face aux risques Sl.

Ces axes font I'objet de cibles détaillées sous forme d’indicateurs qui permettent d’améliorer la performance de la
sécurité de I'information en continu.

Par la présente M. Pascal PARFAIT, déclare que I'implémentation du SMSI pour les activités de Dataouest et son
amélioration continue seront soutenues par des ressources adéquates afin d'atteindre tous les buts et objectifs fixés
dans cette Politique, ainsi qu'a satisfaire toutes les exigences identifiées.
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